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Dr. Matthias Jantsch und Dr. Dominik Sorber

Datenschutz im Fokus Il

3G-Regel am Arbeitsplatz datenschutzkonform aus-
gestalten — Gesetzgeber lasst Gestaltungsspielraum

Die 3G-Regel gilt nun auch am Arbeitsplatz. Geschiftsfithrer und Personalverantwortliche mussten die 3G-Regelun-
genin nur wenigen Tagen - quasi iibers Wochenende in den Unternehmen umsetzen. Der Gesetzgeber regelte, dass
Arbeitgeber den G-Status ihrer Mitarbeiter zu kontrollieren haben, da sonst kein Zugang zum Arbeitsplatz gewéahrt
werden darf. Datenschutzrechtlich sind Arbeitgeber ab sofort berechtigt, den Impf-, Genesenen- und Teststatus zu
verarbeiten. Wie die Arbeitgeber die Kontrolle vorzunehmen haben, lasst der Gesetzgeber weitgehend offen. Damit
stellen sich datenschutzrechtliche Fragen, die in diesem Beitrag praxisnah aufgeworfen und beantwortet werden

sollen.

Neuregelung des IfSG - 3G am Arbeitsplatz

Der Gesetzgeber hat auf die steigenden Corona-Zahlen
und immer neuen Rekordwerte bei Infektionen und Hospi-
talisierungswerten mit einer 3G-Regelung am Arbeitsplatz
reagiert. Bundestag und Bundesrat beschlossen am
19.11.2021 Neuregelungen des Infektionsschutzgesetzes
(IfSG), die bereits am 24.11.2021 in Kraft getreten sind.
Kernstiick der Neuregelungen ist § 28b IfSG. Diese Rege-
lung gilt bundesweit und soll einheitliche Schutzmafinah-
men sicherstellen, um die vierte Corona-Welle zu brechen
und die Ausbreitung des Coronavirus auch am Arbeits-
platz zu verhindern. Das bedeutet, dass ab dem 24.11.2021
nur noch Mitarbeiter die Arbeitsstétte betreten diirfen, die
geimpft, genesen oder getestet sind. Diese Neuregelung
verpflichtet Arbeitgeber, die Beschiftigten zu kontrollie-
ren. Hier sind datenschutzrechtliche Vorgaben zu beach-
ten, die aber nicht ausdriicklich durch den Gesetzgeber
geregelt wurden.

Regelungsinhalt von § 28b IfSG (neu)

Der neue § 28b IfSG regelt, dass der Arbeitsplatz erst dann
aufgesucht werden darf, wenn die Beschaftigten dem Ar-
beitgeber ein ,,G* nachgewiesen haben. Alle Beschiftigten
miissen daher einen Impf-, Genesenen- bzw. Testnachweis
mit sich fithren. Ausnahmsweise darf die Arbeitsstitte
auch dann betreten werden, um unmittelbar vor der Ar-
beitsaufnahme einen Test durchzufiihren oder ein Impfan-
gebot des Arbeitgebers wahrzunehmen.

Gesundheitsdaten diirfen verarbeitet werden

Eine wesentliche Neuregelung ist, dass Arbeitgeber die ge-
nannten Gesundheitsdaten im Sinne von Art.9 Abs.1
DSGVO verarbeiten diirfen. In § 28b Abs. 3 IfSG ist geregelt,
dass alle Arbeitgeber verpflichtet sind, die Einhaltung der
Verpflichtungen durch Nachweiskontrollen tédglich zu
iiberwachen und regelméf3ig zu dokumentieren. Soweit es
zur Erfiillung der Pflichten erforderlich ist, darf der Arbeit-
geber zu diesem Zweck personenbezogene Daten ein-
schlieSlich Daten zum Impf-, Sero- und Teststatus in Be-
zug auf die Coronavirus-Krankheit verarbeiten. Die Daten
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diirfen auch zur Anpassung des betrieblichen Hygienekon-
zepts auf Grundlage der Gefahrdungsbeurteilung gemaf3
den §§5 und 6 ArbSchG verwendet werden, soweit dies
erforderlich ist.

Mit dieser Regelung hat der Gesetzgeber die bislang beste-
hende Gesetzesliicke geschlossen, damit auch betriebliche
Hygiene- und Gesundheitskonzepte wirksam und effektiv
kontrolliert und umgesetzt werden konnen. §28b Abs. 3
IfSG ist damit eine datenschutzrechtliche Erlaubnisgrund-
lage und gilt bis zum 19.03.2022. Damit hat der Gesetzge-
ber aber nicht geregelt, wie ein betriebliches 3G-Konzept
(datenschutzkonform) ausgestaltet werden muss. Die Um-
setzung obliegt den Arbeitgebern.

Inhalt und Umsetzung der Testpflicht

Grundsitzlich gilt die Testpflicht nicht fiir die Personen,
die geimpft oder genesen sind. Ausnahmen hievon sind
nach dem Gesetz in besonderen Einrichtungen wie z.B.
Krankenhéusern zu machen. Dort herrscht nach der Neu-
regelung eine tégliche Schnelltestpflicht (oder zwei PCR-
Tests in der Woche) unabhéngig davon, ob die Mitarbeiter
geimpft oder genesen sind, da dadurch vulnerable Perso-
nengruppen besonders geschiitzt werden sollen. In der
Praxis fithrt diese Regelung bereits dazu, dass eine Vielzahl
von Bundesldndern und kassenérztlichen Vereinigungen
(z.B. Baden-Wiirttemberg) die Aussetzung der tiglichen
Testpflicht wegen fehlender Testkapazititen angekiindigt
haben.

Die Testpflicht verlangt von ungeimpften bzw. nicht gene-
senen Beschiftigten, dass sie tdglich einen Anti-
gen-Schnelltest vorlegen miissen. Dieser Test darf maxi-
mal 24 Stunden zuriickliegen. Der Schnelltest muss entwe-
der in Form von einem Selbsttest vor Ort unter Aufsicht
des Arbeitgebers oder einer von ihm beauftragten Person
erfolgen und dokumentiert werden. Alternativ kann durch
den Arbeitgeber oder den von ihm beauftragten Personen,
die die dafiir erforderliche Ausbildung und Kenntnisse so-
wie Erfahrungen besitzen, erfolgen und muss ebenfalls
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dokumentiert werden. Alternativ hierzu ist auch ein
Schnelltest in einem Testzentrum geeignet, den Testnach-
weis zu erbringen. Sofern Beschiftigte einen PCR-Test vor-
weisen, darf die zugrundeliegende Testung maximal 48
Stunden zuriickliegen. Die Giiltigkeit des Testnachweises
muss im Zeitpunkt der betrieblichen Zugangskontrolle ge-
geben sein.

Die Testzeit, die fiir ungeimpfte und nicht genesene Mitar-
beiter anfillt, ist keine Arbeitszeit und dementsprechend
nicht zu vergiiten. Der Gesetzgeber hat die Regelung auch
so ausgestaltet, dass der Arbeitgeber nicht verpflichtet ist,
fiir nicht geimpfte und nicht genesene Personen ein voll-
stdndiges Testangebot vorzuhalten. Das bedeutet, dass
Mitarbeiter sich selbststandig um die Tests zu kiimmern
haben, sofern sie nicht geimpft und nicht genesen sind. Al-
lerdings sind Arbeitgeber weiterhin nach der Corona-Ar-
beitsschutzverordnung dazu verpflichtet, jedem Mitarbei-
ter zweimal in der Woche ein Testangebot fiir einen
Schnelltest zu unterbreiten. Diese Schnelltests konnen,
wenn sie unter Aufsicht des Arbeitgebers durchgefiihrt
werden, als Test zum Betreten des Unternehmens heran-
gezogen werden. Die Kosten fiir weitere Schnelltests oder
auch PCR-Tests haben Mitarbeiter aber selbst zu zahlen.

Datenschutzkonforme Umsetzung der Tests,
der Kontrollen und der Dokumentation

Damit stellt sich die Frage, wie die Tests, die Kontrollen
des G-Status und die Dokumentation datenschutzkon-
form umgesetzt werden konnen. § 28b IfSG normiert hier-
zu keine Vorgaben. Das bedeutet, dass auf die allgemeinen
datenschutzrechtlichen Grundsétze und Vorgaben zu-
riickgegriffen werden muss, um DSGVO-konform zu ver-
fahren. Das Bayerische Landesamt fiir Datenschutzauf-
sicht hat am 23.11.2021 eine FAQ-Sammlung zur Verarbei-
tung von 3G im Beschéftigtenverhéltnis verdffentlicht.
Diese Ubersicht bietet eine erste Orientierung, wie sich
die Aufsichtsbehorden zur Umsetzung von 3G-Konzepten
positionieren.

Insbesondere miissen die Schnelltests in den Betrieben da-
tenschutzkonform durchgefiihrt werden. Das bedeutet,
dass es einer abgeschirmten und vertraulichen Umgebung
bedarf. Dies kann beispielsweise durch Raumteiler oder
Trennwinde hergestellt werden.

Zugangskontrolle

Der 3G-Nachweis muss grundsatzlich unmittelbar vor dem
Betreten der Arbeitsstétte erbracht werden. In der Praxis
ist es ratsam, die Kontrolle vor dem Werksgeldnde oder im
Empfangsbereich durchzufiihren. In jedem Fall muss si-
chergestellt werden, dass dieser Ort dauerhaft besetzt ist,
um eine liickenlose Kontrolle zu ermoglichen. Sofern der
Arbeitgeber Sammeltransporte als Transportmittel fiir Be-
schiftigte zur Verfiigung stellt, hat die Kontrolle beim Ein-
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stieg in das Verkehrsmittel zu erfolgen. Mitarbeiter, die
keinen 3G-Nachweis vorweisen konnen, diirfen ihren Ar-
beitsplatz nicht aufsuchen. Kommen Beschiéftigte ihrer
Nachweispflicht nicht nach, kann dies arbeitsrechtliche
Sanktionen wie Gehaltskiirzung, Abmahnung oder auch
eine Kiindigung zur Folge haben.

Fiir die tégliche Kontrolle in der Praxis empfiehlt es sich
eine Liste der Beschéftigten mit dem jeweiligen Datum des
vollen Impfschutzes bzw. der Genesung anzufertigen. Al-
ternativ kann auch das Ablaufdatum berechnet und einge-
tragen werden. Bei nicht geimpften oder genesenen Perso-
nen kann der jeweilige Testnachweis téglich eingetragen
werden. Bei der Zugangskontrolle kann der Status dadurch
schnell iiberpriift werden. Bei Impf- oder Genesenenzerti-
fikaten ist erst mit Ablauf ein neuer Nachweis zu erbringen
und neu zu dokumentieren. Eine tégliche Sichtkontrolle ist
somit bei geimpften und genesenen Personen nicht erfor-
derlich. In die Liste, die entweder digital oder analog ge-
fithrt werden kann, sollte stets auch das spéteste Loschda-
tum nach sechs Monaten vermerkt werden.

Der G-Status kann auch in einem vorhandenen digitalem
Zugangssystem hinterlegt werden. Damit konnte man
geimpften und genesenen Personen den automatischen
Zugang zur Betriebsstitte erméglichen, ohne den Status
jeden Tag personlich zu kontrollieren. Nur ungeimpfte Ar-
beitnehmer miissten noch personlich kontrolliert werden.
Gerade bei grofieren Unternehmen mit einer Vielzahl von
Beschiftigten und Eingéngen kann die Zugangskontrolle
dadurch deutlich vereinfacht und beschleunigt werden.

Nachweiserbringung

Der Arbeitgeber ist zur Dokumentation verpflichtet, dass
er die 3G-Kontrollen durchgefiihrt hat. Wie er diesen
Nachweis erbringt, ist dem Arbeitgeber iiberlassen. Der
Arbeitgeber darf im Rahmen der Erfiillung der Kontroll-
und Dokumentationspflicht die Gesundheitsdaten verar-
beiten. Zweckmaflig ist, dass Arbeitgeber den Impf- und
Genesenenstatus einmal durch Sichtkontrolle feststellen
und das Datum des vollen Impfschutzes bzw. der Gene-
sung dokumentieren. Wenn die zu priifenden Personen
nicht personlich bekannt sind, sollten die Identifikations-
daten mit dem Personalausweis abgeglichen werden. Fiir
die Kontrolle der Echtheit des EU-Impfzertifikats emp-
fiehlt sich die CovPassCheck-App. Der eingescannte QR-
Code wird dabei nur im Arbeitsspeicher eines Smartpho-
nes verarbeitet und nicht durch Dritte weiterverarbeitet.
Diese Verarbeitung ist erforderlich, um den Kontrollzweck
zu erreichen und datenschutzrechtlich unbedenklich.

Speicherung von Impfzertifikaten

Arbeitgeber diirfen Impfzertifikate oder Genesenennach-
weise grundsitzlich dann verarbeiten, wenn der Nachweis
freiwillig erbracht wurde und eine wirksame Einwilligung
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vorliegt. Dabei ist darauf zu achten, dass diese Zertifikate
nur fiir den Zweck der Zugangskontrolle verwendet wer-
den diirfen und auch nur den Personen vorliegen, die diese
Kontrolle durchfiihren oder die Dokumentation vorneh-
men (Stichwort: Berechtigungskonzept). Die Nachweise
sollten nicht in der Personalakte gespeichert werden. Es
ist daher zu empfehlen, diese Dokumente nicht zu spei-
chern, da dies zu einer Reihe von datenschutzrechtlichen
Folgeproblemen fithren kann. Es ist vielmehr zu empfeh-
len, die Kontrolle dieser Nachweise zu dokumentieren und
Nachweise umgehend zu 16schen oder nicht entgegenzu-
nehmen.

Beteiligung des Betriebsrats

Der Betriebsrat hat bei dem 3G-Konzept ein Mitbestim-
mungsrecht. Insbesondere die Ausgestaltung der betrieb-
lichen Zugangskontrolle ist nach §87 Abs.1 Nr.1 BetrVG
mitbestimmungspflichtig. Zustandig fiir die Mitbestim-
mung ist der ortliche Betriebsrat. Sollte eine Betriebsver-
einbarung in der Kiirze der Zeit nicht umsetzbar sein, kon-
nen die Betriebsparteien auch eine Regelungsabrede ab-
schliefien.

Ergreifen technisch-organisatorischer
MaBnahmen

Der Arbeitgeber hat geeignete technisch-organisatorische
MafSnahmen zu ergreifen, um sicherzustellen, dass nur die
zur Zugangskontrolle befugten Personen Zugang zu den
Nachweisen bzw. deren Dokumentation haben. Bei digita-
ler Speicherung ist hier auf die korrekten Laufwerke, Ord-
ner und Zugangsrechte zu achten. Auch die Personen, die
die Dokumentationen verwalten, diirfen Zugang haben.
Aus diesem Grund sollte auch hier ein Berechtigungskon-
zept erstellt werden, damit nachvollzogen werden kann,
wer Zugang zu den Daten hat. Bei einer analogen Erfas-
sung auf Papier sind die Nachweise in einem verschlosse-
nen Schrank aufzubewahren, auf denen nur die Befugten
Zugang haben.

Geschultes Personal

Der Arbeitgeber sollte grundsétzlich nur geschultes Per-
sonal bei der 3G-Kontrolle am Arbeitsplatz einsetzen,
dass sich sowohl der Sensibilitdit im Umgang mit Ge-
sundheitsdaten bewusst ist als auch generell im Daten-
schutz geschult ist. Der Verarbeitungsprozess sollte zu-
sétzlich gegeniiber den Beschiftigten kommuniziert wer-
den.

Mitarbeiterinformation zur Verarbeitung

Unternehmen sollten in Bezug auf das 3G-Konzept auch
Mitarbeiterinformationen entwerfen. Denn Unternehmen
sind die Verantwortlichen und damit verpflichtet, den Be-
schéftigten gem. Art. 13 und Art. 14 DSGVO alle Informati-
onen, die sich auf die Verarbeitung der 3G-Daten beziehen,
in préziser, transparenter, verstiandlicher und leicht zu-
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ganglicher Form in einer klaren und einfachen Sprache zur
Verfiigung zu stellen (Art. 12 Abs.1 DSGVO).

Eintragung in das Verarbeitungsverzeichnis

Da die 3G-Kontrolle eine Verarbeitung personenbezogener
Daten darstellt, ist diese auch als Verarbeitungstétigkeit in
das Verarbeitungsverzeichnis entsprechend Art.30 DSGVO
aufzunehmen. Bietet der Arbeitgeber neben der 3G-Kont-
rolle auch noch die Testung des Arbeitnehmers vor Ort an,
so ist auch diese Verarbeitung in das Verarbeitungsver-
zeichnis einzutragen.

Léschung von Nachweisen

Sobald keine Verpflichtung mehr zur Erfassung von Nach-
weisen der 3G-Kontrolle erforderlich ist oder der Zweck
insgesamt entfillt, sind diese zu l6schen. Derzeit ist dies
nach dem Ende des sechsten Monats ihrer Erfassung der
Fall bzw. nach dem Ablaufen der bundesweiten Regeln des
Infektionsschutzgesetzes zum 19. Méarz 2022. Insgesamt
sollten die Loschfristen in das Loschkonzept aufgenom-
men werden. Die Loschung muss datenschutzkonform
erfolgen, daher entweder durch einen beauftragten zertifi-
zierten Dienstleister oder vor Ort durch einen geeigneten
Aktenvernichter mit Partikelschnitt.

Fazit

Der Gesetzgeber hat die Unternehmen mit weitreichenden
Kompetenzen im Kampf gegen die vierte Covid-19-Welle
ausgestattet. Damit sind die Unternehmen nicht nur prak-
tisch, also logistisch, sondern vor allem auch rechtlich ge-
fordert. Insbesondere die datenschutzkonforme Ausgestal-
tung stellt Unternehmen vor Herausforderungen. Denn
Verstofle gegen datenschutzrechtliche Vorgaben kénnen
eine Geldbufe in Hohe von EUR 20 Mio. oder im Fall eines
Unternehmens von bis zu 4% seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen Geschéfts-
jahrs verhdngt werden. Daher sind bei der Umsetzung ei-
nes 3G-Konzeptes die allgemeinen datenschutzrechtlichen
Grundsatze zu beachten.

Dr. Matthias Jantsch ist zertifizierte
Fachkraft fiir Datenschutz und Daten-
schutzauditor bei der Veritas Manage-
ment Group und berat Unternehmen
aus unterschiedlichen Bereichen bei
datenschutzfachlichen Themen.

Autoren:

Dr. Dominik Sorber, Rechtsanwalt bei
ADVANT BEITEN in Miinchen und
Mitglied der Praxisgruppe Arbeits-
recht. Der Autor berat nationale und
internationale Mandanten auf dem
gesamten Gebiet des Beschaftigten-
datenschutzes und des Arbeitsrechts.

347



